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Inledning

Lagstiftningen innebar spaning mot den kommunikation som sker mellan enskilda
genom bl.a. e-post, telefon, telefax och sms. Dagens kommunikationsnat ar
globaliserat, vilket gor att mycket av den kommunikation som sker mellan enskilda
kommer att passera Sveriges granser.

Amnestys sammantagna bedémning, som bland annat grundar sig pa vad som
framkommer nedan, ar att FRA-lagen riskerar att leda till krankningar av grundlaggande
manskliga fri- och rattigheter, vilka stadgas i bl.a. Europakonventionen om de manskliga
rattigheterna och de grundlaggande friheterna (hadanefter Europakonventionen).
Amnesty ser ett flertal problem med lagstiftningen ur ett rattighetsperspektiv. Amnesty
anser att lagstiftningen inte innehaller tillrackligt med sakerhetsgarantier for att kunna
forebygga missbruk samt skydda berérda manniskors fri- och rattigheter. Amnesty
beddmer att det finns risk att FRA-lagen inte lever upp till artikel 8 respektive 13 i
Europakonventionen, vilket kommer att beréras mer ingaende nedan.

Idag bedrivs spaning mot eterburen elektronisk kommunikation av FRA utan lagstdd. |
regeringsformens 2 kap. 6 § stadgas ett krav pa lagstdd nar det galler hemlig
avlyssning, upptagning av telefonsamtal eller annat fortroligt meddelande.

FRA-lagen medfor att den eterburna spaningen lagregleras men samtidigt att
spaningen utodkas till att omfatta aven tradbunden kommunikation. Detta innebar en
avsevard 6kning av spaningens omfattning. Enligt en uppgift fran FRA gar hela 98
procent av trafiken till och fran Sverige idag genom trad (SOU 2003:32 s. 129).

Respekten for privatliv och korrespondens
| artikel 8 i Europakonventionen stadgas att var och en har ratt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens.

| Europadomstolens praxis har slagits fast att kommunikation via e-post, telefon och
telefax faller in under rekvisiten "privatliv’ och "korrespondens” (Klass mot Tyskland,
1978, Malone mot Storbritannien, 1985, Khan mot Storbritannien, 2000, Weber och
Saravia mot Tyskland, 2006, Liberty m.fl. mot Storbritannien, 2008).

Europadomstolen har uttalat att redan sjalva existensen av en lag som tillater en
systematisk hemlig dvervakning av kommunikation utgor ett hot om dvervakning mot
alla personer som lagen kan komma att tillampas pa. Detta innebar med andra ord att
ett intrang sker i bade privatliv och korrespondens, alldeles oavsett om nagon faktisk



avlyssning har skett (Weber och Saravia mot Tyskland, Liberty m.fl. mot Storbritannien).
Aven lagradet anser att ett intrang sker redan nar staten bereder sig tillgang till trafiken
och inte forst nar ett visst meddelande avskilts for sarskild analys.

For att en inskrankning av ratten till privatliv och korrespondens ska vara forenlig med
konventionen kravs att ingreppet ska vara for det forsta lagligt, for det andra agnat att
tillgodose nagot av de i artikeln uppraknade allmanna eller enskilda intressena samt for
det tredje ndédvéndigt i ett demokratiskt samhélle.

Laglighetskravet uppratthalls strikt i Europadomstolens praxis. Det racker inte att det
finns en normerande foreskrift som reglerar forutsattningarna for nar ett
rattighetsintrang far ske. Europadomstolen har utdver detta uppstallt krav pa kvaliteten i
utformningen av lagen, bl.a. att den ska vara sa tydlig att dess uttolkning — framfor allt
av inskrankningarna — blir i rimlig man férutsebar. Lagen som sadan maste ge ett
tillrackligt skydd mot godtycke och vara utformad med stor precision. Speciellt nar det ar
fraga om ett tvangsmedel med hemlig och, for den utsatta, av potentiellt skadlig
karaktar ar det av stor vikt att lagen ar tillrackligt klart utformad (Malone mot
Storbritannien, Kruslin mot Frankrike, 1990). Lagen maste vara sa tydlig att
allmanheten har en adekvat uppfattning om under vilka villkor och omstandigheter
staten kan 6vervaka dem (Kopp mot Schweiz, 1998).

Ordalydelsen i lagen om férsvarsunderrattelseverksamhet andras i och med FRA-lagen
fran "yttre militart hot” till "yttre hot” (prop. 2006/07:63 s.1). Den nya vidare
beskrivningen av hot gor att det blir svart att férutse vad och vilka som i praktiken
kommer att kunna bli foremal fér verksamhetens intresse. Syftet med
spaningsverksamheten ar att utover spaning som avser bl.a. krig och internationell
terrorism kartlagga “olika typer av férsérjningskriser, ekologiska obalanser, miljéhot,
etniska eller religiésa konflikter, stora flykting- eller migrationsrérelser samt ekonomiska
utmaningar i form av valuta- och réntespekulationer” (prop. 2006/07:63 s.17). Dessa
syften ar enligt Amnesty knappast tillrackligt precisa for att den enskilde ska kunna
forutse vad som ger anledning till vervakning samt vem som kommer att utsattas for
denna.

Den kommunikation som kan komma att granskas ar den kommunikation som passerar
Sveriges granser. Lagradet har uttalat att det, pga. det globaliserade
kommunikationsnatet, snarast beror pa slumpen om trafik mellan avsandare och
mottagare i Sverige kommer att foras over landets granser eller inte (prop. 2006/07:63 s
173 f). Att lita till slumpen maste anses tveksamt ur ett konventionsrattsligt perspektiv,
vilket styrks av Europadomstolens beddémning i Liberty m.fl. mot Storbritannien.

Nar det galler hemlig évervakning har Europadomstolen i sin praxis tagit fram
minimikrav for vad nationell lagstiftning maste innehalla for att vara sa tydlig att den
anses kunna undga att riskera maktmissbruk.

Det forsta kravet innebar att arten av de handlingar som kan ge upphov till dvervakning
maste framga av lagen (Weber och Saravia mot Tyskland). Detta kan exempelvis, som i
den aktuella tyska lagen, vara exakt vilka brott som majliggor évervakning. | FRA-lagen
finns inget tydligt stadgande angaende arten av de handlingar som kan komma att



Overvakas, utan det anges enbart att spaning ska bedrivas till stod for svensk utrikes-,
sakerhets- och férsvarspolitik samt i 6vrigt for kartlaggning av yttre hot mot landet. Flera
paralleller kan dras mellan FRA-lagen och den engelska lag det var fraga om i Liberty
m fl. mot Storbritannien eftersom 6vervakningssystemen som de bada lagarna avser
uppvisar stora likheter. | det senare fallet ansags tillampningen av lagen utgéra en
krankning av artikel 8 i Europakonventionen. Domstolen ansag att lagens vida
tillampningsomrade samt de oklara reglerna angaende inhamtning, undersdkning,
spridning, lagring och forstdring av information inte uppfyllde kravet pa att lagen ska
vara tillrackligt forutsebar.

Det andra av Europadomstolens krav pa tydlighet ar att det i lagen maste finnas en klar
definition av vilka kategorier av personer som riskerar att 6vervakas (Weber och
Saravia mot Tyskland). Anledningen till att Europadomstolen uppratthaller detta krav ar
att manniskor ska ha en mgjlighet att vara medvetna om nar och om de riskerar att
Overvakas. For FRA-lagens del tycks det, som tidigare namnts, till stor del bero pa
slumpen huruvida elektronisk kommunikation férs éver landets granser.

Det tredje kravet gallande tydlighet i lagstiftningen ar att det ska finnas en
tidsbegransning for spaningen. Detta tycks FRA-lagen leva upp till genom sitt krav pa
sex manaders tillstand at gangen.

Det fjarde kriteriet innebar att det av lagen ska framga hur processen for att undersoka,
anvanda och lagra den inhdmtade informationen ser ut (Weber och Saravia mot
Tyskland, Liberty m fl. mot Storbritannien). | FRA-lagen beskrivs processen beskrivs pa
ett mycket vagt satt, som inte kan anses leva upp till de krav som stalls av
Europadomstolen.

Ett femte krav pa precision ar att det i lagen ska stadgas vilka forsiktighetsatgarder som
ska vidtas nar eller om informationen delas med andra myndigheter (Weber och
Saravia mot Tyskland). | FRA-lagen anges att "underrattelser ska rapporteras till
berérda myndigheter”. Det stadgas inte narmare hur detta ska ga till, vilket ar
orovackande.

Det sjatte kravet innebar att det av lagen i detalj ska framga under vilka omstandigheter
information far eller ska forstoras (Weber och Saravia mot Tyskland). Av FRA-lagen
framgar att upptagning eller uppteckning av uppgifter som inhamtats omgaende ska
forstoras om innehallet berdr en viss fysisk person och har bedémts sakna betydelse for
verksamheten, om det avser vissa uppgifter for vilka tystnadsplikt rader eller om det
omfattar uppgifter i meddelanden mellan en misstankt och dennes forsvarare. Det
framgar inte av lagen hur information ska raderas, vem som ska dvervaka raderandet
eller vilka kontrollatgarder som ska vidtas vid forstérandet.

Amnesty menar att FRA-lagen med stor sannolikhet ar for vag till sin utformning for att
kunna leva upp till de flesta av dessa krav pa tillracklig precision i lagstiftningen. Det ar
med andra ord tveksamt om intranget kan anses ha stéd i lag i Europakonventionens
mening.

Aven om intranget skulle anses ha stdd i lag kréavs det att intranget anses nédvandigt i



ett demokratiskt samhalle med hansyn till bl.a. nationella sékerhetsintressen for att det
ska godtas av Europadomstolen. For att bestamma huruvida ett ingrepp ar nédvandigt
eller inte gors en proportionalitetsbeddomning i férhallande till syftet varje enskilt fall.
Darefter gors en helhetsbeddémning (Weber och Saravia mot Tyskland).

Signalspaning utgor ett utomordentligt stort ingrepp i den personliga integriteten. Detta
medfor ur proportionalitetsperspektiv att mycket hoga krav maste stallas pa nyttan med
atgarden sasom den utformas i lagen for att kunna motivera nédvandigheten av lagen.

Syftet med spaningen enligt FRA-lagen ar att avvarja yttre hot mot Sverige. Som redan
namnts avses med "yttre hot” ett brett spektra av hot dar saval vapnade angrepp som
ekologiska obalanser och valuta- och rantespekulationer avses. Det far enligt Amnesty
anses vara mycket tveksamt om, i vart fall de sistnd@mnda hoten, lever upp till den grad
av nytta som kan tillatas motivera en sa pass omfattande spaning som det ar fraga om i
detta fall. Att en ytterst begransad del av den mycket stora information som berérs av
spaningen kan antas ha intresse ur underrattelsesynpunkt paverkar ocksa denna
proportionalitetsbeddmning.

Det maste enligt Europadomstolens praxis finnas adekvata och effektiva garantier mot
missbruk for att ingreppet ska kunna anses proportionerligt (Klass m.fl. mot Tyskland,
Weber och Saravia mot Tyskland). Det ar anmarkningsvart att regeringen och
Regeringskansliet ar undantagna fran kravet pa tillstand foér bestammande av
inriktningen av spaningen. | dessa fall kommer det med andra ord inte finnas nagon
som helst rattslig forhandsprovning. Amnesty staller sig negativ till att regeringen och
Regeringskansliet ska undantas fran tillstandsprévning. Det borde vara fullt méjligt for
regeringen och Regeringskansliet att i vart fall inhamta yttrande fran domstol eller
namnd innan inriktningen beslutas.

Effektivt rattsmedel?

Enligt artikel 13 i Europakonventionen ska var och en som anser sig ha fatt sina fri- och
rattigheter krankta fa tillgang till ett effektivt rattsmedel infér en nationell myndighet.
Rattsmedlet ska vara effektivt i den meningen att det ger en reell maéjlighet till rattelse.
Det ar tveksamt om FRA-lagen lever upp till de krav pa rattssakerhetsgarantier som
Europakonventionen staller vid denna typ av integritetskrankande spaning.

Det finns inte nar det galler FRA-lagen nagon mojlighet for enskilda som misstanker att
de ar féremal for otillaten spaning att fa till stdnd nagon form av rattslig prévning, vilket
skiljer FRA-lagen fran vad som var fallet i Klass m.fl. mot Tyskland.

Det finns vidare inte nagon skyldighet for svensk myndighet att i efterhand underratta
den som avlyssnats om att sa har skett. Det finns inte heller ndgon ratt fér enskilda att
begara att fa ut sadan information. Med andra ord finns heller inte nagon ratt att fa
tillgang till andra rattsmedel, som var fallet t.ex. i Klass m.fl. mot Tyskland.

Det ar av naturliga skal svart att vid hemliga metoder anvanda sig av sedvanliga
rattsmedel. Emellertid innebar inte namnda svarighet att staten har ratt att néja sig med
ineffektiva rattsmedel. Europadomstolen kraver istallet att en medlemsstat ska
tillhandahalla ett rattsmedel som ar sa effektivt som majligt under de radande



omstandigheterna (Klass m.fl. mot Tyskland).

Visserligen har rattsmedlen utdkats i och med de tillagg till det ursprungliga forslaget
som tillkom den 18 juni 2008 men det ar mycket oklart om de ar sa effektiva som mgjligt
under radande omstandigheter. Ett grundlaggande krav maste enligt Amnesty vara att
den som utsatts for spaning inte alltfér langt i efterhand far tillgang till materialet som
ligger till grund for dvervakningen mot denne.

Det finns inte i FRA-lagen nagon sammanhallen efterhandsprévning som kan balansera
risken for missbruk. En successiv utveckling har i Europadomstolens praxis skett av de
krav som uppstalls pa kontroliméjligheter angaende hemliga beslut. | Segerstedt-
Wiberg m.fl. mot Sverige (2006) ansags den kontroll som utdévats av JK, JO,
Registernamnden och Datainspektionen inte ens tillsammans sasom effektiva
rattsmedel.

Kontrollen av FRA:s verksamhet bor enligt Amnesty géras av ett fristdende organ med
rejala resurser och kunskaper, inte som enligt FRA-lagen av en méangd olika instanser,
dar ingen har tillrackliga resurser for att kunna garanteras vara helt oberoende av dem
som ska granskas.

Mycket talar for att FRA-lagen saknar sadana rattssakerhetsgarantier som ar
avgorande for att kravet pa ett effektivt rattsmedel i Europakonventionen ska anses
vara uppfylit.

Amnestys beddmning ar att personer som kommer att utsattas for signalspaning enligt
aktuell lagstiftning bor informeras om det i efterhand, for att ha maojlighet att fa prévat i
domstol om spaningen varit lagenlig. Utsatta personer maste ges tillgang till ett effektivt
rattsmedel samt ges rattelse och gottgérelse om de utsatts for felaktig granskning och
registrering.

Risk for sammanblandning mellan polisiar verksamhet och
underrattelseverksamhet

Amnesty finner det orovackande att gransdragningen mellan polisiar verksamhet och
underrattelseverksamhet blir mer oklar i och med FRA-lagen. Det framgar inte tydligt
hur andringen fran begreppet "yttre militara hot” till "yttre hot” paverkar operativ
verksamhet och hur en olamplig overlappning ska kunna undvikas. Hur man ska kunna
garantera att det inom ramen for forsvarsunderrattelseverksamhet inte bedrivs
verksamhet som inrymmer straffprocessuella tvangsmedel eller polisiara befogenheter i
ovrigt ar en 6ppen fraga. Sarskilt nar det galler kampen mot terrorismen ar det inte svart
att se potentiella svarigheter att skilja mellan polisiar verksamhet och
underrattelseverksamhet.

Eftersom FRA:s mandat inte ar klart avgransat har riksdagen heller inte 6verblick 6ver
vad lagen egentligen kommer att innebara nar det handlar om exempelvis kampen mot
terrorismen. En sadan vaghet i lagstiftningen ar inte acceptabel nar det handlar om
grundlaggande fri- och rattigheter.



Bristande @ndamalsenlighet och risker for manniskorattsorganisationer

De metoder som anges i FRA-lagen tycks inte andamalsenliga; de som vill skicka
hemlig kommunikation har ofta férmaga att géra detta via kryptering, och kvar for
granskning blir istallet en stor mangd fullstandigt privat kommunikation.

Amnesty befarar aven att information som fangas upp enligt aktuell lagstiftningen kan
lamnas vidare till andra stater och att denna information kan anvandas mot personer,
bl.a. manniskorattsférsvarare, som pa ett fredligt satt utdvar grundlaggande fri- och
rattigheter sasom yttrandefrihet och féreningsfrihet.

Den aktuella lagstiftningen kan komma att underminera arbetet for manniskoratts-
organisationer sasom Amnesty nar dessa forsvarar de manskliga rattigheterna och offer
for krankningar. Lagstiftningen skulle kunna paverka Amnestys mdjlighet att
konfidentiellt kommunicera med personer vars manskliga rattigheter har krankts (bl.a. i
deras hemlander, men ocksa i Sverige i samband med en asylprocess). Vidare skulle
den konfidentiella kommunikationen mellan Amnestys internationella sekretariat i
London och organisationens olika sektioner samt grupper varlden éver kunna komma
att paverkas negativt.

Risk for andamalsglidning och missbruk

Det otydliga mandatet FRA-lagen innebar kan komma att ge upphov till en
andamalsglidning i framtiden, dar allt fler hot raknas in i begreppet
"forsvarsunderrattelseverksamhet”. Nar systemet finns pa plats finns en klar risk att
man vill ga langre med det. Som aven lagradet uttalat finns det alltid en alltid en risk for
missbruk nar de tekniska majligheterna val finns pa plats.

Angaende ett eventuellt krav pa brottsmisstanke

Amnesty anser att det ar svart och knappast andamalsenligt att krava brottsmisstanke i
majoriteten av signalspaningsfallen, framfor allt nar spaningen avser andra lander. | de
flesta av signalspaningsfallen gar det troligen namligen inte att dver huvud taget tala om
brottsmisstankar.

| enskilda fall daremot, nar det galler s k "nya hot” sasom spridning av
massforstorelsevapen och terrorism kan man naturligtvis fanga upp meddelanden som
gor att misstankar kan riktas mot en enskild person eller organisation. | sadana fall ar
det mojligt att tala i termer av brottsmisstanke. Det tycks inte omaijligt att kunna krava
brottsmisstanke nar signalspaning avser en viss fysisk person, dvs. dar det for
narvarande kravs synnerliga skal. Ett inforande av ett sadant krav bér kunna bidra till att
Oka integritetsskyddet for enskilda och minska risken for missbruk.

Det ar for klarhetens skull mycket viktigt att skilja pa de fall dar signalspaningen avser
yttre hot som innebar framfér allt hot kopplade till andra Iander a ena sidan, och yttre
hot som anses komma fran enskilda individer eller grupper, & andra sidan.

Vikten av att se den sammantagna bilden

Det finns en risk med att sprida ut integritetskrankande atgarder i flera olika lagférslag
som gar igenom med en tids mellanrum. Amnesty anser att FRA-lagen maste sattas i
sitt sammanhang och att hansyn maste tas till den sammantagna effekten av flera
integritetsinskrankande lagar. Pa kort tid har flera lagar och lagférslag avseende
inskrankningar av den personliga integriteten presenterats. Namnas kan t.ex. lagen om



hemlig rumsavlyssning (den s k "buggningslagen”) som tradde i kraft 2007 och forslaget
till lag om lagring av trafikuppgifter for brottsbekampning som under 2008 varit pa
remissbehandling.

Generella integritetskrankande atgarder riskerar att skapa en kansla av ett
"storebrorssamhalle” dar blotta vetskapen om att man kan vara avlyssnad kan vara
tillracklig for att den enskilda medborgarens fortroende for staten ska skadas. Det har i
sommarens debatt visat sig att lagen redan lett till legitimitetsproblem. Darfor ar det
sarskilt viktigt att det finns gedigna rattssakerhetsgarantier vid denna hantering. En
balans mellan dessa motstaende fundamentala intressen maste uppnas och i den
balansen ar det viktigt att manniskor kan kanna fortroende for samhallsapparaten. Vad
Europadomstolen uttalade i Klass m.fl. mot Tyskland tal att upprepas:

"Med en utbredd évervakning i syfte att skydda demokratiska grundvalar féljer en stor
risk att underminera och skada demokratin under férevédndningen att férsvara den.”

Amnesty vill slutligen hanvisa till de farhagor éver en liknande brittisk lagstiftning som
Amnestys internationella sekretariat behandlar i sin skrift UNITED KINGDOM - The
Regulation of Investigatory Powers Bill - An Open Letter by Amnesty International to
Members of the House of Lords (2000).



